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1. Lage national und
international




Lage national / international
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Wie gefahrdet sind KMU?

" ' ulL
Wirtschaft Jene Jiivcher Jeitung I

Hacker attackieren mehrere
Schweizer Firmen mit
Verschliisselungs-Trojanern

In den vergangenen Wochen sind namhafte Schweizer Unternehmen
Opfer von Cyberattacken geworden. Jetzt warnt die Melde- und
Analysestelle Informationssicherung des Bundes (Melani) vor einer

neuen Vorgehensweise der Hacker.
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Gegen Cyberkriminalitat kommt auch der Bund kaum an. (Symbolbild) zten
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KMU sind gefahrdeter als Grossunternehmen!

Large (n=235)

Overall (n=621) Small (n=250)

Tampering (Physical) 32% A47%
Spyware (Malware) 30% 20%
Backdoor (Malware) 27% 29%
Export data (Malware) 25% 26%
Use of stolen creds (Hacking) 25% 229,
Use of backdoor or C2 (Hacking) P 2% 25%
Capture stored data (Malware) 22% 15%
Phishing (Social) 225, 23%
C2 (Malware) 21% 27%
Downloader (Malware) 20% 25%
Password dumper (MMalware 1854 21%
L |

Rootkit (Malware) 14%

Privilege abuse (Misuse) 9%
Adminware (Malware) 3%
RAM scraper (Malware) 29

2% B Financial
=1%

Unapproved hardware (Misuse)

Embezzlement (Misuse) B Espionage
Unknown (Hacking) 4% 3% pionag
SQLi(Hacking) 4% 20 Other

Figure 109, Top 20 threat actions (referencing the 2013 DBIR)
Quelle: Verizon Data Breach Report 2020 (https://enterprise.verizon.com/resources/reports/dbir/2020/smb-data-breaches-deep-dive/)
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2. Cyberangriffe:
Ausgewahlte Beispiele
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Verschlusselungstrojaner
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Verschlusselungstrojaner: Empfehlungen

* Regelmassige Datensicherung

« Datentrager nach Backup vom PC / Netz trennen

« Qualitat der Backups sporadisch Uberprufen

« Das Einspielen von Backups in einer ruhigen Minute uben

* Versuchen Sie, die Daten wiederherzustellen:
WWW.Nnomoreransom.org

« Keinesfalls Losegeld bezahlen!

 Information an NCSC, allenfalls Strafanzeige gegen
Unbekannt bei der Kantonspolizeli
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http://www.nomoreransom.org/
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© CEO Fraud
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D eitte betrachten Sie die
Diese Nachricht wurde

Bonjour Mme-

J'ai le plaisir de vous ¢

M. cabinet j

Cordialement.

Directeur Général
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Re: RE: Dossier confidentiel

I .

@ wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Veuillez trouver ci-joint les coordonnées bancaires du bénéficiaire a créditer :

BANK : ZI, -~ \ <
Bénéficiaire : LIMITED

IBAN : NA 215

SWIFT : X

t en mesure d'effectuer un paiement

ation afin de respecter la norme de cette opération.

Je reste dans la vive I'attente de l'ordre de virement.

Etes-vous formelle sur la conformité du protocole de confidentialité vis a vis de la banque ?

Directeur Général
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CEO Fraud: Empfehlungen

 Klare Weisungen bezuglich Zahlungen erteilen
« Keine internen Informationen weitergeben
« Im Zweifelsfall bei der GL nachfragen

* Ist die namentliche Erwahnung von Mitarbeitenden
auf der Firmen-Website zwingend notwendig?

* Vorsicht auch bei Mails von |hnen vermeintlich
bekannten Personen

 Information an NCSC, allenfalls Strafanzeige
gegen Unbekannt bei der Kantonspolizei
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3. Schlussfolgerungen/
Empfehlungen




Schlussfolgerungen

« KMU sind starker gefahrdet als Grossunternehmen

» Der Mensch als schwachstes Glied in der Kette - Social Engineering
 Gesunder Menschenverstand als «Grundschutz»

 NCSC unterstutzt Sie im Bedarfsfall gerne
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Empfehlungen: proaktiv

Das Ubliche zuerst:
» Starke Passworter / regelmassiger PW-Wechsel
Firewall (blacklist usw.)
Updates
Backups

Aber:

« Technische Massnahmen allein genugen nicht!

* Organisatorische Massnahmen wie BCM,
Krisenkommunikation usw. berucksichtigen!
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+
Empfehlungen: reaktiv

Unterstutzung fur Unternehmen und Privatpersonen:

» Nationales Zentrum fur Cybersicherheit NCSC:
https://www.report.ncsc.admin.ch/de/

Strafverfolgung:
» Privatpersonen: Kantonspolizei am Wohnsitz
» Unternehmen: Kantonspolizei am Geschaftssitz
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https://www.report.ncsc.admin.ch/de/

Herzlichen Dank fur lhre Aufmerksamkeit

Wem darf ich eine Frage beantworten?

Max Klaus Nationales Zentrum fur Cybersicherheit NCSC
Schwarztorstrasse 59

Stv. Leiter operative Cybersicherheit OCS
3003 Bern

Stv. Leiter Melde- und Analysestelle Informationssicherung MELANI
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SWisscom

So schutzen Sie lhr KMU

Yves Arnosti

g




« hallo »
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123456 1234
123456789
1234578 12345
111111 hallo
passwort
soleill password
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Welches Passwort ist sicher? P
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A RichtigPferdBatterieHeftklammer

B TrOub4dour&3
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Moderne Hackingprogramme koénnen einzelne, bekannte Worter (im
Beispiel "Troubadour") innerhalb weniger Sekunden knacken, auch
wenn Buchstaben durch Zahlen und Sonderzeichen ersetzt und
zusatzliche Zeichen hinzugefiigt wurden.

é R
A RichtigPferdBatterieHeftklammer
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B TrOub4dour&3

\. J




swisscom

Was heisst
Sicherheit fur Sie?

Wann fuhlen Sie sich
sicher?

r 4

... Ich vertraue
meinem Umfeld und
~kenne mein

. Restrisiko"..

\ /




swisscom

Erweiterter
Schutz
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g Grundschutzmassnahmen
&’ fur KMU

Restrisiko hoch Sicherheitslevel

Restrisiko klein



Organisatorische Technische
Massnahmen Massnahmen

O /ﬂ \\) —

i o

)
Sicherheit ist kein

einmalige
Massnahme. IT
Sicherheit ist ein
kontinuierlicher
Prozess.

—~ = — =
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Sichere
Passworter

Jedes Online-Konto verdient ein eigenes
Passwort: Passworter sind die Schlussel
ZU unseren Daten!

Passworter sind die machtigste
Sicherheitsmassnahme, welche die User
selber in der Hand haben.

Starke Passworter sind: einzigartig

* mind. 12 Zeichen lang

o Zahlen, Gross- & Kleinbuchstaben,
Sonderzeichen

Quelle: https://ibarry.ch/



https://ibarry.ch/

swisscom

Organisatorische Massnahmen

In einem Rollenkonzept
definieren, welche Rechte pro
Mitarbeiter notwendig sind

Zugriffsrechte der
Geschaftsleitung prufen und von
IT-Admin Logins
trennen/einschranken

Schulung von Mitarbeitenden und
Lieferanten fur den Fernzugriff

Technische Massnahmen

Netzwerke mittels Firewall in
Zonen aufteilen, damit wichtige
Geschaftsbereiche voneinander
abgeschottet sind.

Fernzugriff mittels 2-Faktoren
Authentifizierung zusatzlich
absichern (z.B. SMS Code)

Passwortregeln fur Mitarbeitende
Definierte Rollen mit den

Zugriffsrechten koppeln und
einschranken



0
Mitarbeitende als das > 9 O /0

grésste Sicherheitsrisiko aller Cyberangriffe auf Fehler von

Mitarbeitenden zuruckzufuhren.

Sicherheitsrichtlinien
Benutzerrechte einschranken

Mitarbeitende sensibilisieren,
Umgang mit E-Mails

£
S
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:
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Erkennung
von Phishing Mails

A 4

Enter your mail

Password

JI-
9 L

©0000

Kryptische Absender-Mail-Adresse

Angaben personlicher Daten

Verdachtige Anhange

Aufforderung, sofort zu handeln

Link-Text & Link stimmen nicht uberein

Schreibfehler & einfache Sprache
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Phishing Mails:
Tipps & Tricks

A 4

Enter your mail

Password

Geben Sie nie Benutzername, Passwort,
Kreditkarten- oder detaillierte Adressangaben via

E-Mail weiter.

Seien Sie misstrauisch gegenuber E-Mails mit

Rechtschreib- & Grammatikfehlern.

Offnen Sie nur E-Mail-Anhdnge von Absendern, denen

Sie vertrauen und die Sie erwartet haben.

"Klick hier" — Link in einer E-Mail? Fahren Sie mit der

Maus daruber und prufen Sie ihn auf Auffalligkeiten.



Q Security-Schulung fur Ihre Mitarbeitenden

Geben Sie dem Hacker keine Chance

In diesem kurzen Lernspiel von 15 Minuten zeigen wir lhnen in drei
Level, wie Sie sich bereits dank einfachen Verhaltensregeln und Tipps
besser schutzen konnen.

www.swisscom.ch/security-schulung

swisscom


http://www.swisscom.ch/security-schulung

Organisatorische Massnahmen Technische Massnahmen

« Sensibilisierung und Schulung von .
Mitarbeitenden im Umgang mit
Emails, Webseiten, Passwortern etc.

IT-Security als Teil des
Einarbeitungsplans flur neue
Mitarbeitende

* Anlaufstellen fur Fragen von .
Mitarbeitenden

swisscom

Schutz des Netzwerks durch eine
Firewall

Umfassender, flachendeckender
Malwareschutz von Endgeraten,
Servern, Cloud- und E-Mail
Services

Makroausfuhrung einschranken;
Internet- und Spamfilter installieren



SWisscom

n®
Netzwerksicherheit
durch Segmentierung

Kritische Daten, Prozesse
und Systeme in getrennten
Netzwerken

Gastenetzwerk trennen

Nutzergruppen erstellen



Welches Betriebssystem —
setzen Sie ein?

( N
A Windows 7

\_ Y

( N
B Windows 8

\_ Y

( N
C Windows 10

\_ Y




Anzahl neue
Schadsoftware-Programme
pro Tag?

[ 350'000 ]
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Sicherheitslucken
durch fehlende
Updates

« Betriebssysteme,

Programme &
Anwendungen
aktuell halten

 Patch- & Update-
Management fur
Hardware &
Anwendungen
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Organisatorische Massnahmen

Eine Person definieren, die fur
die Verwaltung und periodische
Uberpriifung der Updates
verantwortlich ist

Gemass Risikobeurteilung
veraltete Systeme ablosen und
bestehende physisch schiutzen

Regelmassig Uber Trends und
neue Technologien informieren

Technische Massnahmen

* Automatisiertes
Updatemanagement

* Nur aktuelle Betriebssysteme und
Applikationen einsetzen

« Alte Systeme vom Netzwerk
isolieren
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Ein funktionierendes
(') BaCkup kann Backups vom
lhren Tag retten. ;-) System trennen.

m Je regelmassiger,
desto besser.

aFlgem
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Organisatorische Massnahmen

Eine Person fur die Umsetzung
und Uberpriifung definieren

Externe Speicherung des
Backups sicherstellen

Notfall-Organisation bestimmen,
Prozesse definieren und alle
Mitarbeiter informieren

Rollen und Ablaufe regelmassig
uberprufen und
Datenruckfuhrung testen

Technische Massnahmen

Automatisierter,
schreibgeschutzter Backup-
Prozess inkl. Verschlusselung

Wenn obiges nicht moglich:
Backup-Medium vom Netzwerk
trennen und offline lagern



S

Secu rlty (8  Antivirus & Firewall B2 Netzwerksicherheit
Checkliste
C Betriebssysteme &  Datenschutz
g'rulr(llt\i;ljbsutzmassnahmen E:‘,’]":ti;e"‘e’
O @ Backups 8 Mitarbeitende
@ Passworter @‘9 Mobile

swisscom



Unsere IT-Losung fur lhr KMU!

Alles aus einer Hand. Wir finden lhren
personlichen Partner.

Schweizweit starkes
Swisscom Partnernetz

- RZAOT
% handelskammer X § = *'3 ’a‘z}i
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Bringen Sie ﬁ
lhre IT In

Sicherheit! ‘i?
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